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ESCOLA DA MAGISTRATURA DO ESTADO DE RONDONIA

ATOS

Ato N° 51/2023

Estabelece critérios e procedimentos para o controle, atualizagao, administragéo, prote¢cdo de dados e do nome, cesséo de uso e
requisitos minimos de utilizagdo do sistema EMERONWEB, pela Escola da Magistratura do Estado de Rondénia e por outros 6rgédos da
Administragédo Publica.

O DIRETOR DA ESCOLA DA MAGISTRATURA DO ESTADO DE RONDONIA - EMERON, no uso de suas atribuicdes legais e
regimentais;

CONSIDERANDO a necessidade de regulamentagao de utilizagao do sistema EMERONWERB pela Escola da Magistratura do Estado
de Rondbnia e outros 6rgéos da Administracéo Publica.

RESOLVE:

Art. 1° - Estabelecer critérios e procedimentos para o controle, atualizagdo, administragédo, cessdo de uso, prote¢cdo de dados e do
nome, e requisitos minimos de utilizagcdo do sistema EMERONWEB, pela Escola da Magistratura do Estado de Ronddnia e pelos demais
orgaos da Administragao Publica que aderirem ao uso da plataforma.

§ 1° - A inobservancia dos critérios e procedimentos estabelecidos nesta norma, a violagdo da protecdo de dados, a reproducgéo
ou atualizagdo nado autorizada e a ma utilizagdo do sistema EMERONWEB, constituird uso indevido e infragédo legal, acarretando em
responsabilizagdo administrativa, civel e penal.

§ 2° - O usuario assumira todos os riscos e/ou danos causados a Instituicdo e/ou a terceiros, de forma direta ou indireta, no momento
presente ou no futuro, oriundos da ma utilizagdo do sistema EMERONWEB.

Art. 2° - O sistema EMERONWERB ¢é o software padrao de gerenciamento das atividades pedagdgicas e administrativas da Escola da
Magistratura do Estado de Ronddnia - EMERON

Paragrafo unico. O nome EMERONWERB é imutavel.

Art. 3° - A Diretoria de Tecnologia da Informacédo e Comunicagdo da EMERON é a unidade responsavel pelas funcionalidades e
desenvolvimento do sistema EMERONWERB.

Art. 4° - Os usuarios sdo responsaveis pela utilizagdo dos recursos do sistema EMERONWERB e informagbes cadastradas, devendo
zelar pela integridade e seguranca.

Este diario foi assinado digitalmente consoante a Lei 11.419/06. O documento eletrénico pode ser encontrado no sitio do Tribunal de Justica do Estado de
Rondénia, enderego: http://www.tjro.jus.br/novodiario/
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Art. 5° - Os ambientes onde se encontram instalados ou guardados os recursos do sistema EMERONWEB devem permanecer
protegidos, conforme norma técnicas aplicaveis ao sistema e em observancia as politicas de Tecnologia da Informagdo e Comunicagéo
- TIC institucionalizadas.

Art. 6° - E vedado aos usuarios:

| - Utilizar a identificagdo e/ou senha de outro usuario para acessar ou utilizar o sistema EMERONWEB;

Il - Fazer uso de exploragao de falhas de configuragao, falhas de seguranga ou tentar obter conhecimento de senhas especiais para
alterar quaisquer recursos do sistema EMERONWERB;

Il - O fornecimento de informagdes a terceiros sobre caracteristicas, bases de dados, funcionalidades e configuragdes dos recursos
de Tecnologia da Informagdo e Comunicagao envolvidos, ressalvada quando o desempenho de atividades institucionais assim exigir, bem
como nos limites estipulados na cessao de uso;

IV - Criar e/ou remover arquivos fora da area alocada ao usuario e/ou que venham a comprometer o desempenho e funcionamento
do sistema EMERONWERB;

V - A alteragdo da configuragdo dos sistemas operacionais dos equipamentos, em especial os referentes a seguranca e a geragao
de logs, sem a devida comunicacdo e a autorizacdo da area responsavel e sem a ciéncia, conducao, auxilio ou presenga de um técnico da
area de Tecnologia da Informag&o e Comunicagdo do TJIRO/EMERON,;

VI - Fornecer o cédigo fonte do sistema EMERONWERB;

VII - Utilizar ou tentar modificar o nome EMERONWEB sem autorizagdo expressa da Escola da Magistratura do Estado de Rondénia.

Art. 7° - O sistema EMERONWERB deve ser utilizado como ferramenta de trabalho das atividades de interesse institucional, devendo
ser observado as recomendagdes constantes nos procedimentos operacionais fornecidos pelas areas responsaveis.

Art. 8° - A transferéncia e/ou a divulgacdo de qualquer informagéo para terceiros, por qualquer meio (fisico ou eletrdnico), somente
podera ser realizada com a devida autorizagdo da EMERON, de acordo com o nivel de classificagdo da informagao e apds a andlise técnica
da area de Tecnologia da Informacdo e Comunicacdo do TJRO/EMERON, apés identificacdo e justificativa do solicitante.

Art. 9° - Os usuarios ndo devem executar nenhum tipo de comando ou programa que venha sobrecarregar os servigos existentes no
sistema EMERONWEB sem a prévia solicitagcdo e a autorizagéo da area de Tecnologia da Informagéo e Comunicagdo do TJRO/EMERON.

Art. 10 - As atualizagbes do sistema EMERONWEB ocorrerdao mediante procedimentos realizados pelos técnicos autorizados pela
area de Tecnologia da Informagao e Comunicagdo do TJIRO/EMERON.

Art. 11 - As credenciais de administrador do equipamento deverao ficar sob a guarda e responsabilidade da area de Tecnologia da
Informagéo e Comunicagédo do TJRO/EMERON, restando ao usuario, utiliza-lo mediante credenciais de usuario padréo.

Art. 12 - A Emeron reserva o direito de realizar investigagéo forense computacional em quaisquer dos equipamentos que utilizem dos
servigos do sistema EmeronWeb, a nivel de infraestrutura de Tecnologia da Informagao e Comunicagéo - TIC ou terminais dos usuarios da
aplicacao.

Art. 13 - E permitida a cessd@o de uso do sistema EMERONWEB, conforme deliberacdo da Direcdo da EMERON, devendo ser
expresso no Termo de Cessdo que o cessiondrio ndo podera realizar desenvolvimento de servigos para o sistema EMERONWEB sem a
anuéncia prévia da area de Tecnologia da Informagdo e Comunica¢do do TJRO/EMERON.

§ 1° - A cessao de uso do sistema se dara através de pacote de arquivo WAR, contendo o nucleo do sistema EMERONWEB, comum
a todos os aderentes ao termo de cessao de uso.

§ 2° - O desenvolvimento de servigos e funcionalidades, pelos aderentes ao termo de cessao de uso, se dara através de aplicagdes
autdbnomas, que operem em sintonia com o nucleo do sistema EMERONWEB.

Art. 14 - O uso do sistema EMERONWEB deve observar as normas, processos e procedimentos internos no que concerne a Politicas
e Metodologias aplicaveis a Governanga, Desenvolvimento, Gestdo e Segurancga e Privacidade de Dado da Secretaria de Tecnologia da
Informag&o e Comunicagéo - STIC.

Art. 15 - Os casos omissos na aplicagao desta norma serao dirimidos pela Direcao da Emeron.

Art. 16 - Este Ato entrard em vigor na data de sua publicacao.

Publique-se.

Registre-se.
Cumpra-se.
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